
웹 취약점 (1)
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웹 애플리케이션(Web Application)
웹을 이용한 애플리케이션
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웹의 주요 공격포인트

개인정보 조회/수정 페이지


금융/포인트/결제/증명서 등 핵심 서비스


게시판, 문의사항, FAQ 등


관리자 페이지


입력 값이 존재하는 모든 URL
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웹 취약점 분석 평가(Vulnerability Assessment)

체크리스트 기반으로 웹사이트를 점검

발견된 취약점에 대한 평가(취약항목 및 위험도 산정)

발견된 취약점에 대한 조치 가이드

다양한 취약점을 식별하고 평가

최대한 많은 취약점을 식별

법(컴플라이언스, Compliance) 관점
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기본 점검 항목

전자금융기반시설 취약점 분석 평가 항목 – 금융회사 사용

주요정보통신기반시설 취약점 분석평가 항목 - 공공기관/공기업 등 사용

주요 항목들
•SQL Injection(SQL 인젝션)

•XXS(Cross Site Scripting, 크로스 사이트 스크립팅)

•CSRF(Cross-site request forgery, 사이트 간 요청 위조)

•불충분한 인증/인가

•정보노출, 명령실행(BoF, FSB), 비밀번호 관리, 세션/쿠키 관리

•세션만료/고정, 파일업로드/다운로드, 관리자 페이지
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XSS(Cross Site Scripting)란?
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What is ‘XSS’? Cross Site Scripting의 줄임말(줄여서 크사라고 부르기도 함)

Cross-site(크로스 사이트) : 여러 사이트 간의 관계

scripting(스크립팅): *스크립트

스크립트란? 컴퓨터에서 실행되는 명령어의 모음.

예) ‘로그인‘ 버튼을 누르면 화면에 입력한 정보를 서버로 보내는 ‘스크립트’가 실행됨
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XSS의 원리

해커가 악의적인 스크립트(해킹 코드)를 웹사이트나 앱에 입력해서 공격하는 기법

보통 사용자들이 입력하는 데이터(검색어, 댓글, 이메일 등)을 이용해 이뤄질 수 있음

사용자 입력값(Request)을 그대로 출력(Response)해줄 때 발생

브라우저에 임의의 스크립트 코드 실행 – 대표적인 Client Side 공격

발견률이 매우 높은 취약점

다른 웹사이트와 정보를 교환하는 식으로 작동하기 때문에 사이트 간 스크립팅이라고도 부름
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Java Script 코드 짚고 넘어가기

예시)

  <script>   alert ( “안녕하세요”) ;   </script>

코드 설명

<script> Javascript(자바스크립트) 코드의 시작

alert(“블라블라”) 웹 사이트에 메시지 창을 띄워 줌

</script> Javascript(자바스크립트) 코드의 끝

; 코드 한 줄의 끝
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다른페이지로 이동하는 자바스크립트 코드

<a href=" "> </a>사이트의 url 다른 웹페이지로 이동하기

예시)

  <a href=“https://www.naver.com">네이버 웹사이트</a>
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XSS 실습
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XSS가 먹히지 않는 안전한 웹사이트를 만들려면?

1. 입력 값 제한

http://www.qubitsec.io?page=1

위와 같은 URL 에서 사용자의 입력 값인 page 가 화면에 바로 뿌려짐

이때 page 의 값을 숫자만으로 허용한다면 그 외의 입력 값에는 출력되지 않기 때문에 대응



2. 입력 값 치환



3. 스크립트 영역에 출력 자제
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세션/쿠키 변조란?
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What is ‘Cookie(쿠키)’?

웹사이트 접속 시 접속자의 개인장치에 다운로드 되고, 브라우저에 저장되는 작은 텍스트 파일


웹사이트와 컴퓨터 간의 대화를 도와주는 작은 메모지와 같음


웹사이트는 쿠키를 통해 접속자의 장치를 인식하고, 접속자의 설정과 과거 이용내역에 대한 데이터를 저장

쿠키를 사용하는 이유는?

웹사이트는 쿠키를 사용해서 사용자에 대한 여러가지 정보를 저장할 수 있음


사용자가 사이트를 얼마나 자주 방문하는지, 어떤 페이지를 가장 많이 볼지, 로그인 상태인지 등


사용자는 다음에 같은 웹사이트를 방문할 때 이전에 한 설정을 다시 하지 않아도 되어 편리함


로그인을 다시 하지 않아도 되는 편리함도 누릴 수 있음
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쿠키 변조 공격

웹사이트의 쿠키를 조작해서 사용자를 속이는 공격


쿠키를 조작해 누군가가 사용자의 이름표를 바꾸는 것과 비슷

예시

인터넷 쇼핑을 할 때 쿠키가 앨리스를 기억하기 위해 쿠키를 사용


해커가 그 쿠키를 조작해서 앨리스에 대한 계정 정보를 훔칠 수 있음
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쿠키 변조 실습
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쿠키를 확인해 보는 방법 중 하나!



브라우저의 '개발자도구＇에 들어가면 볼 수 있다.


키보드 맨 위쪽의 ‘F12’ 또는 마우스 우클릭 → 검사
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2. 맨 위 상단의 Application(어플리케이션)

3. 왼쪽에 Cookies

4. Cookies를 펼치면 쿠키 값들이 보임
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파라미터 변조란?
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What is ‘파라미터 변조'?

'불충분한 인가＇라고도 불림


단순하지만 매우 강력한 해킹 공격


원래 설정되어 있는 값을 변경하는 걸 의미


게임 핵에서도 파라미터 변조를 자주 사용함


예) 게임 해킥터의 속도 변경, 다른 사용자의 계정 접속 등

파라미터란?
함수나 명령어에 전달되는 값


함수나 명령어가 실행될 때 사용되는 데이터

58 of 82



59 of 82



60 of 82



파라미터 변조 사례 – 게임 핵 제작
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